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基于用户同意的隐私保护协议形式化描述与验证
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摘　要：　将用户同意与访问控制相结合是解决隐私保护的主要方法之一 . 然而，现有的隐私保护访问控制方法

仅从数据控制者的角度，不考虑个人对访问决策的参与，无法满足自主可控的需求 . 为了解决这个问题，本文提出了

一种基于用户同意的隐私保护访问控制协议，将用户同意转化为一种同意权限，形成一种同意加授权的双重访问控制

机制 . 本文给出协议的语法、语义及安全性定义和分析，并采用模型检测的方法对协议应满足的性质进行验证，最终

证明本文的设计可以从访问控制的角度满足个人信息保护法规的要求 .
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Abstract:　The combination of user consents and access control is one of the main approaches to address privacy pro⁃
tection today.  However, most of privacy protection access control approaches are from the perspective of the data control⁃
ler, without considering individual participation in access decisions, and can not meet the need for privacy protection in 
terms of autonomy and control.  In order to solve this problem, this paper proposes a privacy-preserving access control pro⁃
tocol based on user consents, which transforms user consents into a kind of consent authority and forms a dual access con⁃
trol mechanism of consent plus authorization.  The syntax, semantics and security of the protocol are defined and analyzed.  
The properties that the protocol should satisfy are verified with the model checking method, which finally proves that the de⁃
sign of this paper can comply with personal information protection regulations from the perspective of access control.
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1　引言

个人数据保护（Personal Data Protection，PDP）法

规，如欧盟的通用数据保护条款（General Data Protec⁃
tion Regulations，GDPR）以及我国的个人信息保护法，

都规定了数据的处理者在访问个人数据之前应获得数

据主体的“同意”. 如果把隐私数据视为一类特殊的数

据资源，则可以在对这类资源进行访问控制保护时将

用户“同意”与访问控制技术结合起来考虑，以满足法

律合规性 . 目前这项研究已经成为隐私保护领域关注

的焦点［1，2］.
目前隐私保护访问控制主要基于ABAC（Attribute-

Based Access Control）模型和 RBAC（Role-Based Access 
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Control）模型 .
Bartolini 等［1，3］提出了一种基于 ABAC 模型的访问

控制策略模板，并在此基础上进一步使用用户故事

（user stories）的概念来抽取出用户的隐私需求 . 在他们

的工作中，“同意”被视为策略的上下文属性 . Drozdow⁃
icz 等［4］给出基于 ABAC 模型的隐私策略本体语义，但

其中缺乏对同意的形式描述及其在访问控制策略中的

表示 .
Ni和Bertino等人基于RBAC模型提出了一个支持

授权和管理隐私感知（privacy-aware）访问控制策略的

综合框架［5］，其中增加了表示隐私相关的附加组件 . 但

Ni 等以及其他相关研究［6，7］只是从目的限制的角度解

决隐私数据访问控制，没有考虑用户的参与 . Peyrone
等人［8］从GDPR合规性的角度基于RBAC模型和Event-
B语言设计出基于同意的隐私保护访问控制模型；其中

将同意表示为一个静态的标签，不关注同意是如何授

予、如何判断的，只关注同意应该如何管理，例如添加、

删除、更新同意；对同意的控制缺乏有效的机制 .
根据 PDP 的要求，访问控制系统应当允许个人完

全控制他们的数据 . 显然在上述文献中，当数据收集者

收集了用户的个人数据之后，用户没有权限决定谁可

以访问并处理他们的个人数据 . 因此这些研究只能从

数据收集者的角度讨论隐私保护，与 PDP 的要求有一

定的差距，无法体现用户的自主可控 .
除了上述研究之外，当前还有很多新的研究将区

块链技术引入到隐私保护访问控制机制中［9，10］. 然而这

些研究同样没有将数据主体的同意与访问控制技术有

效的融合起来 .
综上，现有隐私数据访问控制方法并不能满足

PDP 法规对隐私保护技术的需求 . 我们需要设计一种

由用户来授予的特殊权限，该类权限的授予和撤销都

由用户来控制，以实现用户的自主可控 . 为此，本文提

出一种基于用户同意的隐私保护访问控制模型以及隐

私保护协议，把目的限制、用户的“同意”作为隐私授权

的基本要素 . 本文的方法不但可以满足 PDP法规的要

求，还能提高用户的数据隐私保护性，通过实验表明该

方案可以保证访问控制的安全性 .
2　隐私保护访问控制分析与模型定义

2. 1　隐私保护访问控制分析

虽然隐私数据也属于一种数据资源，但其访问控

制机制与传统的访问控制机制相比，有其自身的特性：

（1）用户应参与隐私数据访问的决策，这样做一方

面体现了用户的自主可控性，另一方面可以使用户能

够接受更加灵活的访问方式来缓解隐私数据共享与隐

私保护之间的矛盾［11］；

（2）隐私数据的访问权限不能仅基于角色、属性等

进行判断，而应该基于访问目的以及数据类别约

束［12，13］、角色约束等更复杂的规则进行判断，以满足目

的限制原则［14，15］和数据最小化原则［14~16］；
（3）与传统访问控制模型不同，隐私数据的访问控

制没有角色层次的概念，所有的角色都为私有角色，权

限不能被继承，因此权限也都是私有权限，这样可以避

免隐私泄露；

（4）对个人数据的访问控制除了需要考虑管理授

权（或称资源访问授权）之外，还应考虑一类特殊的授

权——隐私授权，本文也称为同意授权 . 根据数据主体

（即用户）的隐私要求（即在数据收集的时候与数据收

集者达成的协议）来进行同意授权，决定是否同意或拒

绝；管理授权则是在获得同意授权之后，由数据控制

者、数据处理者和第三方共同来参与的一般数据处理

授权行为，属于传统的授权 . 因此，隐私保护访问控制

是一种双重的访问控制 . 我们后面把经同意授权的权

限称为同意权限 .
2. 2　隐私保护访问控制模型

为了避免数据主体逐个地去授予同意或者访问请

求者逐一去向数据主体申请同意，本文按照数据的类

型来收集个人数据［6］，并且将数据主体对某类个人数据

集的相同保护要求进行抽取，统一管理 . 本文设计了三

种管理器：同意决策器（Consent Decider，CD）、授权决策

器（Authorization Decider，AD）和访问控制器（Access 
Controler，AC）. 其中 CD 被视为数据主体的代理，由其

判断是否同意、授权同意权限 . AD 根据请求者在隐私

保护模型中的角色来判断请求者是否有基础访问权

限 . 这样，只有请求者获得同意权限和基础访问权限之

后，才获得数据的访问权限 . AC 根据 CD 和 AD 的结果

来完成访问请求的判断 . 如果CD撤销同意，则AC随时

可以拒绝访问者 . 隐私保护访问控制流程如图1所示 .
CD、AD和AC的管理类动作定义如下：

a：：= aCD|aAD|aAC|a1；a2 （1）
aCD：：= acon|adenyCon|arevCon （2）

aAD：：= adeny|aauth （3）
aAC：：= areject|aaccept|au （4）

其中，式（1）中的 aCD、aAD 和 aAC 分别表示 CD、AD和 AC
的原子管理动作，a1；a2 表示复合动作，为动作的顺序

执行；式（2）中 acon、adenyCon 和 arevCon 分别表示同意、拒绝

同意和撤销同意动作；式（3）中 adeny 和 aauth 分别表示否

认和授权动作；式（4）中 areject、aaccept 和 au 分别表示拒绝

请求、接受请求和用户u的角色判断 .
后面用集合 Aact 表示所有管理类动作的集合，即

Aact=｛au，acon，adenyCon，areject，arevCon，adeny，aauth，aaccept｝.
本文综合参考了三种 RBAC 模型：RBAC96 模
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型［17］、ARBAC97（Administrative RBAC'97）模型［18］和
NIST（National Institute of Standards and Technology） 
RBAC 模型［19］，提出隐私保护模型 . 结合图 1 及 Truong
等［20］描述的一个实际场景抽取出四类私有角色：数据

主体（Data Subject，DS）、数据收集者（Data Collector，
DC）、数据处理者（Data Processor，DP）和第三方（Third 
Party，TP）. 根据 PDP 的要求［14，15］给出隐私保护的访问

控制PPAC（Privacy Preserving Access Control）模型 .
PPAC模型定义如式（5）所示：

(RP RA DEQcanA canB canC WG) （5）
其中，RP ={rDS rDC rDP rTP }为私有角色集合，其中下标

P 表示私有（private）；RA ={rCD rAD rAC }为管理角色集

合，其中下标A表示管理（administrative）；D为个人数据

类别集合，其中 dÎD为某一类个人数据的标识符；E表

示目的集合，其中包括了收集目的集合 C，即 CÍ E；

QÍU ´O ´D ´ E为访问请求集合，其中U为用户集合，

O为数据操作集合，包含了 collect，record，delete，read和

write等基本数据操作；用 q = (uode)ÎQ表示一个访问

请求个体；canA：RA ´ Aact ® PA 表示从管理角色和管理

动作的二元组到管理权限集合的映射，其中，PA为管理

权限集合，对 rÎ RA，aÎ Aact，canA (ra)表示管理角色 r
可以执行 a 动作，令 pA = canA (ra)，则有 pA Î PA；canB：

O ´D® PB 表示从操作和数据的二元组到基础权限集

合的映射，其中PB 为基础访问权限集合，下标B表示基

础（basic），若 $pB Î PB 且 canB (od)= pB，则表示 AD 授

权对 d执行 o操作；canC：U ´O ´D® PC 表示从用户、操

作和数据三元组到同意权限集合的映射，其中 PC 为同

意权限集合，下标 C 表示同意（consent），对 uÎU，

oÎO，dÎD，若 $pC Î PC 且 canC (uod)= pC，则表示 CD
同意 u 对 d 执行 o 操作；WÍU ´D，对 uÎU，dÎD，

(ud)ÎW 表示用户 u为 d的数据主体；GÍU ´U，对 u1、
u2∈U，(u1 u2 )ÎG表示u1是u2的代理 .

PPAC 模型只列出了增加或含义发生变化的元素

及关系，未出现的符号包含于RBAC模型中 .
3　基于用户同意的隐私保护协议

3. 1　协议的语法规则

CD进行同意授权通常基于某个特殊目的［21］. 本文

参考文献［22］，将目的合规性定义如下：

对 dÎD，令 eÎ E为 d的访问目的，C为 d的收集目

的 集 合 ，称 e 合 规 于 C，当 且 仅 当 eÎC，记 为

complie(eC).
给定PPAC模型，访问控制公式φ定义如式（6）：

φ：：=UA(ur)|PA(pr)|owner(ud)|user(u)

|complie(eC)|delegate(u1 u2 )

|accept(q)|reject(q)|con(q)|auth(q)

|denyCon(q)|deny(q)|revCon(q)

|[a]φ|φ| ⋄ φ|Øφ|φ1 Ù φ2|φ1 ® φ2

（6）

其中，UA(ur)表示 u 的角色为 r；PA(pr)表示角色 r 有
基础访问权限 p；owner(ud)表示 (ud)ÎW；user(u)表示

u 为用户；complie(eC)表示 e 与 C 合规；delegate(u1 u2 )

表示（u1，u2）∈G；accept(q)和 reject(q)分别表示 q 被接受

和拒绝；con(q)、denyCon(q)和 revCon(q)分别表示同意、

拒绝同意和撤销同意 q；auth(q)和 deny(q)分别表示对 q
授权和否认授权；[a]表示动作 a的执行，[ ]为动作算子；

φ表示“未来任意时刻”φ，⋄ φ表示“未来某一时刻”φ.
由φ组成的集合用Φ表示 . 含时态算子、⋄的公式称为

时序公式，含[ ]动作算子的公式称为动作公式，其他的

为状态公式 .
给定PPAC模型，对 q = (uode)ÎQ，CÍ E，基于用

户同意的隐私保护协议包含动作规则集合 Ψ，如表 1
所 示 . 其 中 ，Rule1~Rule5 表 示 AC 的 动 作 规 则 ，

Rule6~Rule11表示CD的动作规则（本文省略了对 pC 的

添加和删除规则），Rule12~Rule14 表示 AD 的动作规

则，Rule15为复合动作规则 . 其中 $pB Î PB：canB (od)=

pB表示对基础权限进行查询 .
3. 2　协议的语义模型

PPAC协议的语义模型定义为一个迁移系统，如式（7）
所示：

M = (SS0 Ad σΘVF) （7）
其中，S 表示状态集合，S = SAC ´ SCD ´ SAD，其中 SAC=
｛requesting，consented，accepted，rejected｝，SCD=｛wait⁃
ing，consent，denyConsent，revokeConsent｝；SAD=｛waiting，
authorize，deny｝；S0 表示初始状态集合，S0 = SAC0

´ SCD0
´

SAD0
，其中，SAC0

=｛requesting｝，SCD0
=SAD0

=｛waiting｝；Ad 为

管理动作集合；σ：S ´ Aact ® S 表示权限状态的迁移，对

 

访问者

AC

访问控制器

CD

同意决策器

AD

授权决策器

角色库

私有权限库

目的库

隐私数据库

访问请求

同意请求

授权响应

查询权限

同意

授权请求

访问响应

查询目的

查询角色

查询数据对象

撤销同意

图1　隐私保护访问控制流程
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动作 aÎ Aact，ss′Î S，则 σ(sa)= s′表示执行动作 a 后状

态 s变为 s′，也表示为 s ¾®¾¾
a

s′；ΘÍ PA ´Ψ ´ RA 为状态迁

移规则，也称为授权策略 . 给定 θ = (pA ψr)ÎΘ，则

s® θ s′表示从状态 s到 s′一步迁移是 θ允许的，s ¾®¾¾
*

θ s′
表示从 s到 s′存在 0步或多步状态迁移序列是 θ允许的，

或称 s′是从 s 开始 θ 可达的，简称 s′是可达的；V：S ´
Φ®{truefalse}为赋值函数，对一个给定状态 s 中的

φÎΦ指派真值：当 φ为状态公式时，若 φ在 s中解释为

true，即V (sφ)= true，则记作 s⊨φ；当φ为时序公式时，对

状态序列 s0 si sj ，假设 φ = φ′，则 si⊨φ′当且

仅当对"sj ( j ≥ i)都有 sj⊨φ′；假设 φ = ⋄ φ′，则 si⊨ ⋄ φ′当且

仅当 $sj ( j ≥ i)满足 sj⊨φ′；当φ =[a]φ′时，其中 a为管理类

动 作 ，则 si⊨[a]φ′ 当 且 仅 当 $sj ( j ≥ i)，sj⊨φ″ 且

[a]φ′® φ″ÎΨ，其中 φ′和 φ″均为状态公式；FÍ S 表示终

止状态，也称为可接受状态集合，只要AC处于 accepted
和 rejected 状态之一，就表示迁移系统到达了可接受

状态 .
当模型M在状态 s下满足式φ时，记为Ms⊨φ.
整个语义模型是由 AC、CD和 AD三个状态自动机

组合成的一个自动机网络，其中，每个状态自动机的迁

移图如图 2所示，其中，循环箭头表示当其他动作发生

时该状态没有改变 .
3. 3　安全性定义和分析

我们给出一个授权实例测试定义，从而进一步定

义协议的安全性 .
给定 PPAC协议的语义模型M，一个授权实例测试

表示为 < sqΘ >. 如果存在状态 s′满足 s ¾®¾¾
*

Θs′且
Ms′⊨accept(q)，则称 q 在 s 和 Θ 下是可接受的（或可授

权 的），记 为 s⊢Θq；如 果 存 在 s′ 满 足 s ¾®¾¾
*

Θs′ 且
Ms′⊨reject(q)，则称 q在 s和Θ下是拒绝的（或不可授权

的），记为 s⊬Θq.
安全性定义如下：

给定PPAC协议的语义模型M = (SS0 Ad σΘVF)，

如果从 s0 Î S0出发，根据迁移规则Θ，对q = (uode)的测

试行为最终都能到达终止状态（rejected或 accepted），即

存在有限的迁移动作序列 a1 ai am(ai Î Ad 1 ≤ i ≤
m) 及 状 态 序 列 s0 s1 sk ，$sn (n ≥ 0) 满 足

s0¾ ®¾¾¾¾¾¾
a1 a2 am

Θ sn且 sn⊢Θq或 sn⊬Θq则称该模型的执行是隐

私保护访问控制安全的 .
给定语义模型 M，对请求 q，我们将安全性分解为

如下三类性质：

（1）双重授权性质：如果同意该请求，且该访问者

获得了访问授权，则该请求会被接受，即

M⊨(con(q)Ù auth(q)® ⋄ accept(q)) （8）

表1　动作规则集合Ψ

规则

Rule1
Rule2

Rule3
Rule4
Rule5
Rule6
Rule7

Rule8

Rule9
Rule10
Rule11
Rule12

Rule13

Rule14
Rule15

逻辑表示

[au ](owner(ud)Ù user(u))®UA(urDS )

[au ](user(u)Ù ($u′ÎU:delegate(uu′ )
ÙUA(u′rDC )))®UA(urDP )

[au ](user(u)ÙØ(UA(urDS )ÙUA(urDP )

ÙUA(urDC )))®UA(urTP )

[aaccept ](con(q)Ù auth(q))® accept(q)

[areject ](denyCon(q)Ú revCon(q)Ú deny(q))

® reject(q)

[acon ]UA(urDS )® con(q)

[acon ](complie(eC)ÙUA(urDC ))® con(q)

[acon ](complie(eC)ÙUA(urDP )

Ù($u′ÎU:delegate(uu′ )Ù con(q′ )))® con(q) 

其中, q′= (u′ode)

[acon ](complie(eC)ÙUA(urTP ))® con(q)

[adenyCon ](Øcomplie(eC)ÙØUA(urDS ))

® denyCon(q)

[arevCon ](Øcomplie(eC)Ù con(q))® revCon(q)

[aauth ]($pB Î PB:(canB (od)= pB )Ù

PA(pB rTP )ÙUA(urTP ))® auth(q)

[adeny ](pB Î PB:canB (od)= pB Ù PA(pB rTP )

ÙUA(urTP ))® deny(q)

[aauth ](UA(urDC )ÚUA(urDS )ÚUA(urDP ))

® auth(q)

[a1 ; a2 ]φ®[a2 ]([a1 ]φ)

requesting consented

accepted

acon

rejected areject

adenyCon

waiting

consent denyConsent

revokeConsent

waiting

authorize deny

 

(a) AC自动机  (b) CD自动机  (c) AD自动机

图2　三个状态自动机迁移图
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（2）撤销同意性质：在该请求获得同意后，如果数

据主体撤销同意，则最终该请求被拒绝，即

M⊨(revCon(q)® ⋄ reject(q)) （9）
（3）拒绝性质：如果拒绝同意或否认授权，则最终

该请求被拒绝，即

M⊨(denyCon(q)Ú deny(q)® ⋄ reject(q)) （10）
上述性质证明过程如下：

（1）双重授权性质证明

证明

若 证 式（8），即 证 对 任 意 的 状 态 序 列

s0 si sj 和迁移规则集合 Θ，当 $sj ( j ≥ 0)满足

s0¾®¾¾
*

Θsj， 使 得 Msj⊨con(q)Ù auth(q) 时 ， 有

Msj⊨ ⋄ accept(q)成立 .
当 Msj⊨con(q)Ù auth(q) 成 立 时 ，有 sj⊨con(q) 且

sj⊨auth(q)，由此可知 complie(eC)成立，则对用户u，
（a）当已知 u为DC用户，即UA(urDC )成立时，根据

Rule7 和 Rule14，$sm sn (0 ≤ m < n ≤ j)和动作 acon、aauth 使

得 s0¾®¾¾
acon

Θsm ®® sn¾®¾¾
aauth

Θsj， 且 sm⊨con(q)，

sj⊨con(q)Ù auth(q). 根据 Rule4，存在动作 aaccept 及状态

sh sk ( j ≤ h ≤ k) 满 足 sj ®® sh¾®¾¾
aaccept

Θsk， 且

sk⊨accept(q)，则对状态 sj，当 sj⊨con(q)Ù auth(q)成立时，

有Msj⊨ ⋄ accept(q)成立 .
（b）当 u 不是 DC 用户时，根据 Rule1~Rule3 对 u 的

角 色 进 行 判 断 ，执 行 au 动 作 ，即 $si (0 ≤ i ≤ j) 满 足

s0¾®¾¾
au

Θ si 且 si⊨UA(urDS ) 或 si⊨UA(urDP ) 或

si⊨UA(urTP )，与（1）同理，根据 Rule6、Rule8、Rule9 及

Rule4，可证Msj⊨ ⋄ accept(q)成立 .
因此，对任意的状态序列 s0 si sj ，从状态 s0

出发，存在动作序列acon aauth aaccept（或au acon aauth aaccept）

和迁移规则θ∈Θ，使得M⊨(con(q)Ù auth(q)® ⋄ accept(q))

成立 . 性质（1）成立 .
证毕 .
（2）撤销同意性质证明

证明 
若 证 式（9），即 证 对 任 意 的 状 态 序 列

s0 si sj ，对迁移规则集合 Θ，当 $sj ( j ≥ 0)满足

s0¾®¾¾
*

Θsj，使得 Msj⊨revCon(q) 时有 Msj⊨ ⋄ reject(q)

成立 .
与性质（1）的证明过程类似，当Msj⊨revCon(q)时，

有 sj⊨revCon(q)，根据 Rule11，存在状态 si (0 < i < j)满足

si⊨Øcomplie(eC)Ù con(q)且 si¾®¾¾
arevCon

Θsj.
（a）当UA(urDC )成立时，根据Rule7，$sm sn (0 ≤ m <

n < i)和动作 acon 使得 s0®® sm¾®¾¾
acon

Θsn®® si，其

中 sm⊨complie(eC)，sn⊨con(q). 将断言 complie(eC) 变

成Øcomplie(eC)的动作不在本文的讨论范围内，这里

假设存在该类动作，执行后使得 si⊨Øcomplie(eC) 成

立 . 因此，根据Rule11，存在动作arevCon，使得si¾®¾¾
arevCon

Θsj成

立且 sj⊨revCon(q). 根据 Rule5，存在动作 areject 及状态

sh sk ( j ≤ h< k)满足 sj®® sh¾®¾¾
areject

Θsk，且 sh⊨revCon(q)

及 sk⊨reject(q)，因此对状态 sj，当 sj⊨revCon(q)成立时，

有 Msj⊨ ⋄ reject(q)成立 . 对 "sx ( j < k ≤ x)，没有任何规

则修改 reject(q)，即 sx⊨reject(q)，因此 Msj⊨ ⋄ reject(q)

成立 .
（b）当 u 不 是 DC 用 户 时 ，执 行 au 动 作 ，根 据

Rule1~Rule3 对 u 的角色进行判断，即 $sf (0 ≤ f < i)满足

s0 ®¾®¾¾
au

Θ sf，sf⊨UA(urDS )ÚUA(urDP )ÚUA(urTP )，

与（1）同理，根据 Rule6、Rule8和 Rule9可知 $sm ( f <m <

i) 和动作 acon，使得 sf ®¾®¾¾
acon

Θsm ®® si，其中，

sm⊨con(q)，si⊨Øcomplie(eC)Ù con(q). 根据Rule11，存在

动作arevCon满足 si¾®¾¾
arevCon

Θsj且 sj⊨revCon(q). 根据Rule5，存
在 动 作 areject 及 状 态 sh sk ( j ≤ h < k) 满 足

sj ®® sh¾®¾¾
areject

Θsk，且 sh⊨revCon(q)及 sk⊨reject(q)，因

此，对状态 sj，当 sj⊨revCon(q)成立时，有Msj⊨ ⋄ reject(q)

成立 . 同（a），有Msj⊨ ⋄ reject(q)成立 .
因此，对任意的状态序列 s0 si sj ，从状态

s0 出 发 ，存 在 动 作 序 列 acon arevCon areject （ 或

au acon arevCon areject） 和 迁 移 规 则 θ ∈ Θ，使 得

M⊨(revCon(q)® ⋄ reject(q))成立 . 性质（2）成立 .
证毕 .
（3）拒绝性质的证明类似于（2），这里省略 . 证毕 .

4　实验评估和比较

为了验证协议的安全性，本文用 TLA+（Temporal 
Logic of Actions plus）语言（一种描述并发与分布式系统

的形式化规约语言）表示隐私保护协议，并通过 TLC模

型检测器（一种用于查找 TLA+规约中错误的程序）来

自动验证这些性质是否满足 . TLA+语法和含义具体内

容可以参见文献［23］.
实验环境为：Windows 10 系统，12th Gen Intel Core 

i7-12700，DDR4 3 200 MHz 32 GB，TLA+1.7.1版本 .
由于变量规模较大，容易产生状态爆炸 . 为了遍历

所有验证路径，本文采用两种最小模型的验证方法，一

种按照角色的分类设置最小模型进行验证，包括 DP-

DC 模型、DS 模型、TP 模型；另一种将四类角色同时包
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括进行最小模型进行验证，即 four-roles模型 . 本文参考

文献［24］的做法，当不同状态的数量超过 1 000 万时，

人工停止测试 .
4. 1　实验评估

在相同角色所对应的用户集合下，将（|C|，|E|）作为

一个模型的数据集 . 根据实验数据，图 3显示了不同模

型的实验结果中每秒探测的状态数与数据的规模（取

|C|/|E|）之间的关系 .
本实验验证的系统规约如式（11）所示，为 TLA+的

系统规约一般表达式：

ACSpec ACInitÙ [ACNext]vars Ù Pr operties（11）
其 中 ，ACSpec 表 示 访 问 控 制 系 统 规 约 或 说 明 ，

ACInit 表示初始状态，ACNext 表示后继状态动作，

vars 表示所有变量的组合，Properties 表示所有性质

的合取式 . 利用 TLC 工具检测所有后续状态是否

满足性质，如果不满足，则会提示反例 . 尽管验证

的状态有限，本实验的结果仍然含有正常结束的

情况，未来模型还有进一步优化的空间 . 所有的实

验都未出现反例，因此，本协议满足安全性 .  
4. 2　与现有相关工作对比

本节从形式化表示的角度对比不同的模型对

GDPR中的条款是否有对应的描述，从而详细说明本文

与其他研究的不同及优势，如表2所示 .
从表 2比较可以看出，已有的研究并没有出现“同

意权限”的概念及其形式化表示 .

5　结束语

文章分析了传统访问控制解决隐私保护问题存在

的不足，引入了同意权限以满足用户对个人数据的自

主可控需求 . 虽然提出的方法是以用户为中心的隐私

保护，但该方法仍然满足了企业的隐私保护需求，因此

该方法适用于解决目前任何场景的隐私保护要求，可

以为组织机构的隐私保护合规性设计提供参考 . 后续

工作还需要对同意权限进入深入分析，以获得更加灵

活的授权机制 .
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